Anlage 1: Auftragsverarbeitungsvertrag auf Basis der

EU-Standardvertragsklauseln
Fassung 2 - gultig ab 05.10.2026

ABSCHNITT |

Klausel 1: Zweck und Anwendungsbereich

a) Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln®) soll die Einhaltung von Artikel 28
Absatze 3 und 4 der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27.
April 2016 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)
sichergestellt werden.

b) Diein Anhang | aufgefuhrten Verantwortlichen und Auftragsverarbeiter haben diesen Klauseln

zugestimmt, um die Einhaltung von Artikel 28 Absatze 3 und 4 der Verordnung (EU) 2016/679
und/oder Artikel 29 Absatze 3 und 4 der Verordnung (EU) 2018/1725 zu gewahrleisten.

c) Diese Klauseln gelten fur die Verarbeitung personenbezogener Daten gemafl Anhang Il.

d) Die Anhange | bis IV sind Bestandteil der Klauseln.

e) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemaf der
Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt.

f) Diese Klauseln stellen fur sich allein genommen nicht sicher, dass die Verpflichtungen im
Zusammenhang mit internationalen DatenUbermittlungen gemaf Kapitel V der Verordnung (EU)
2016/679 und/oder der Verordnung (EU) 2018/1725 erfullt werden.

Klausel 2: Unabanderbarkeit der Klauseln

a) Die Parteien verpflichten sich, die Klauseln nicht zu andern, es sei denn, zur Erganzung oder
Aktualisierung der in den Anhangen angegebenen Informationen.

b) Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten Standardvertragsklauseln
in einen umfangreicheren Vertrag aufzunehmen und weitere Klauseln oder zusatzliche Garantien
hinzuzufugen, sofern diese weder unmittelbar noch mittelbar im Widerspruch zu den Klauseln
stehen oder die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneiden.

Klausel 3: Auslegung

a) Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der Verordnung (EU)
2018/1725 definierten Begriffe verwendet, so haben diese Begriffe dieselbe Bedeutung wie in der
betreffenden Verordnung.

b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 bzw. der
Verordnung (EU) 2018/1725 auszulegen.

c) Diese Klauseln durfen nicht in einer Weise ausgelegt werden, die den in der Verordnung (EU)
2016/679 oder der Verordnung (EU) 2018/1725 vorgesehenen Rechten und Pflichten zuwiderlduft
oder die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneidet.

Klausel 4: Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit
zusammenhangender Vereinbarungen, die zwischen den Parteien bestehen oder spater eingegangen
oder geschlossen werden, haben diese Klauseln Vorrang.
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Klausel 5: Kopplungsklausel

a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung
aller Parteien jederzeit als Verantwortlicher oder als Auftragsverarbeiter beitreten, indem sie die
Anhange ausfullt und Anhang | unterzeichnet.

b) Nach Ausfullen und Unterzeichnen der unter Buchstabe a genannten Anhange wird die
beitretende Einrichtung als Partei dieser Klauseln behandelt und hat die Rechte und Pflichten eines
Verantwortlichen oder eines Auftragsverarbeiters entsprechend ihrer Bezeichnung in Anhang I.

Fur die beitretende Einrichtung gelten fUr den Zeitraum vor ihrem Beitritt als Partei keine aus

diesen Klauseln resultierenden Rechte oder Pflichten.

ABSCHNITT Il - PFLICHTEN DER PARTEIEN

Klausel 6: Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezogener Daten
und die Zwecke, flr die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet
werden, sind in Anhang Il aufgefuhrt.

Klausel 7: Pflichten der Parteien

7.1.

7.2.

7.3.

7.4.

a)

Weisungen

Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte
Weisung des Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht
eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung verpflichtet. In einem solchen

Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen
vor der Verarbeitung mit, sofern das betreffende Recht dies nicht wegen eines wichtigen
offentlichen Interesses verbietet. Der Verantwortliche kann wahrend der gesamten Dauer
der Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese Weisungen
sind stets zu dokumentieren.

b) Der Auftragsverarbeiter informiert den Verantwortlichen unverzuglich, wenn er der
Auffassung ist, dass vom Verantwortlichen erteilte Weisungen gegen die Verordnung (EU)
2016/679, die Verordnung (EU) 2018/1725 oder geltende Datenschutzbestimmungen der
Union oder der Mitgliedstaaten verstoR3en.

Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur flr den/die in Anhang
Il genannten spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen
erhalt.

Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fur die in Anhang Il angegebene Dauer
verarbeitet.

Sicherheit der Verarbeitung

a)

Der Auftragsverarbeiter ergreift mindestens die in Anhang Il aufgefUhrten technischen
und organisatorischen MafBnahmen, um die Sicherheit der personenbezogenen Daten zu
gewahrleisten. Dies umfasst den Schutz der Daten vor einer Verletzung der Sicherheit,

die, ob unbeabsichtigt oder unrechtmagig, zur Vernichtung, zum Verlust, zur Veranderung
oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu den
Daten fuhrt (im Folgenden ,Verletzung des Schutzes personenbezogener Daten®). Bei der
Beurteilung des angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik,
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7.5.

7.6.

7.7.

Anlage 1. Auftragsverarbeitungsvertrag auf Basis der EU-Standardvertragsklauseln - Fassung 2

den Implementierungskosten, der Art, dem Umfang, den Umstanden und den Zwecken
der Verarbeitung sowie den fur die betroffenen Personen verbundenen Risiken gebUhrend
Rechnung.

b) Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies fur die
Durchfluhrung, Verwaltung und Uberwachung des Vertrags unbedingt erforderlich ist.
Der Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der erhaltenen
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder
einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religiose oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehodrigkeit hervorgehen, oder die genetische Daten oder biometrische
Daten zum Zweck der eindeutigen Identifizierung einer naturlichen Person, Daten uUber

die Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten

Uber strafrechtliche Verurteilungen und Straftaten enthalten (im Folgenden ,sensible Daten"),
wendet der Auftragsverarbeiter spezielle Beschrankungen und/oder zusatzlichen Garantien an.

Dokumentation und Einhaltung der Klauseln
a) Die Parteien mussen die Einhaltung dieser Klauseln nachweisen konnen.

b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen bezlglich der
Verarbeitung von Daten gemaf diesen Klauseln umgehend und in angemessener Weise.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfugung,
die fUr den Nachweis der Einhaltung der in diesen Klauseln festgelegten und
unmittelbar aus der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725
hervorgehenden Pflichten erforderlich sind. Auf Verlangen des Verantwortlichen gestattet
der Auftragsverarbeiter ebenfalls die Prufung der unter diese Klauseln fallenden
Verarbeitungstatigkeiten in angemessenen Abstanden oder bei Anzeichen fur eine
Nichteinhaltung und tragt zu einer solchen Prufung bei. Bei der Entscheidung Uber eine
Uberpriafung oder Prifung kann der Verantwortliche einschlégige Zertifizierungen des
Auftragsverarbeiters berucksichtigen.

d) Der Verantwortliche kann die Prufung selbst durchfuhren oder einen unabhangigen
Prufer beauftragen. Die Prufungen konnen auch Inspektionen in den Raumlichkeiten oder
physischen Einrichtungen des Auftragsverarbeiters umfassen und werden gegebenenfalls
mit angemessener Voranklindigung durchgefuhrt.

e) Die Parteien stellen der/den zustandigen Aufsichtsbehérde(n) die in dieser Klausel
genannten Informationen, einschliel3lich der Ergebnisse von Prufungen, auf Anfrage zur
Verflgung.

Einsatz von Unterauftragsverarbeitern

a) Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen fur die
Beauftragung von Unterauftragsverarbeitern, die in einer vereinbarten Liste aufgefuhrt
sind. Der Auftragsverarbeiter unterrichtet den Verantwortlichen mindestens vier (4)
Wochen im Voraus ausdriicklich in schriftlicher Form Uber alle beabsichtigten Anderungen
dieser Liste durch Hinzufugen oder Ersetzen von Unterauftragsverarbeitern und raumt
dem Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung des/der
betreffenden Unterauftragsverarbeiter/s Einwande gegen diese Anderungen erheben
zu kénnen. Der Auftragsverarbeiter stellt dem Verantwortlichen die erforderlichen
Informationen zur VerfUgung, damit dieser sein Widerspruchsrecht ausuben kann.
Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der DurchfUhrung
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7.8.

bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese
Beauftragung im Wege eines Vertrags erfolgen, der dem Unterauftragsverarbeiter im
Wesentlichen dieselben Datenschutzpflichten auferlegt wie diejenigen, die fUr den
Auftragsverarbeiter gemaR diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher,
dass der Unterauftragsverarbeiter die Pflichten erfullt, denen der Auftragsverarbeiter
entsprechend diesen Klauseln und geman der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 unterliegt.

Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine

Kopie einer solchen Untervergabevereinbarung und etwaiger spaterer Anderungen

zur VerfUgung. Soweit es zum Schutz von Geschaftsgeheimnissen oder anderen
vertraulichen Informationen, einschlief3lich personenbezogener Daten notwendig ist, kann
der Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Weitergabe einer Kopie
unkenntlich machen.

Der Auftragsverarbeiter haftet gegentber dem Verantwortlichen in vollem Umfang dafur,
dass der Unterauftragsverarbeiter seinen Pflichten gemal dem mit dem Auftragsverarbeiter
geschlossenen Vertrag nachkommt. Der Auftragsverarbeiter benachrichtigt den
Verantwortlichen, wenn der Unterauftragsverarbeiter seine vertraglichen Pflichten nicht
erfullt.

Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine
Drittbegunstigtenklausel, wonach der Verantwortliche — im Falle, dass der
Auftragsverarbeiter faktisch oder rechtlich nicht mehr besteht oder zahlungsunfahig ist —
das Recht hat, den Untervergabevertrag zu kindigen und den Unterauftragsverarbeiter
anzuweisen, die personenbezogenen Daten zu I6dschen oder zurlickzugeben.

Internationale Dateniibermittlungen

a)

Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine
internationale Organisation erfolgt ausschlielich auf der Grundlage dokumentierter
Weisungen des Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach
dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der Auftragsverarbeiter
unterliegt, und muss mit Kapitel V der Verordnung (EU) 2016/679 oder der Verordnung (EU)
2018/1725 im Einklang stehen.

Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der
Auftragsverarbeiter einen Unterauftragsverarbeiter gema Klausel 7.7 fUr die DurchfUhrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen) in Anspruch nimmt
und diese Verarbeitungstatigkeiten eine Ubermittlung personenbezogener Daten im
Sinne von Kapitel V der Verordnung (EU) 2016/679 beinhalten, der Auftragsverarbeiter

und der Unterauftragsverarbeiter die Einhaltung von Kapitel V der Verordnung (EU)
2016/679 sicherstellen konnen, indem sie Standardvertragsklauseln verwenden, die von der
Kommission geman Artikel 46 Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden,
sofern die Voraussetzungen fur die Anwendung dieser Standardvertragsklauseln erfullt sind.

Klausel 8: Unterstiitzung des Verantwortlichen

a)
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Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverzuglich Uber jeden Antrag, den er
von der betroffenen Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei denn, er
wurde vom Verantwortlichen dazu ermachtigt.

Unter BerUcksichtigung der Art der Verarbeitung unterstUtzt der Auftragsverarbeiter den
Verantwortlichen bei der Erfullung von dessen Pflicht, Antrage betroffener Personen auf Austbung
ihrer Rechte zu beantworten. Bei der Erfullung seiner Pflichten gemaf den Buchstaben a und b
befolgt der Auftragsverarbeiter die Weisungen des Verantwortlichen.
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Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemaf Klausel 8
Buchstabe b zu unterstltzen, unterstltzt der Auftragsverarbeiter unter BerUcksichtigung der Art
der Datenverarbeitung und der ihm zur VerfUgung stehenden Informationen den Verantwortlichen
zudem bei der Einhaltung der folgenden Pflichten:

1) Pflicht zur DurchfUhrung einer Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgange fur den Schutz personenbezogener Daten (im Folgenden
.Datenschutz-Folgenabschatzung"), wenn eine Form der Verarbeitung voraussichtlich ein
hohes Risiko fur die Rechte und Freiheiten natUrlicher Personen zur Folge hat;

2) Pflicht zur Konsultation der zustandigen Aufsichtsbehorde(n) vor der Verarbeitung, wenn aus
einer Datenschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung ein hohes Risiko zur
Folge hatte, sofern der Verantwortliche keine MaBnahmen zur Eindammung des Risikos trifft;

3) Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und auf
dem neuesten Stand sind, indem der Auftragsverarbeiter den Verantwortlichen unverzuglich
unterrichtet, wenn er feststellt, dass die von ihm verarbeiteten personenbezogenen Daten
unrichtig oder veraltet sind;

4) Verpflichtungen geman Artikel 32 der Verordnung (EU) 2016/679.

d) Die Parteien legen in Anhang lll die geeigneten technischen und organisatorischen Maf3nahmen
zur UnterstUtzung des Verantwortlichen durch den Auftragsverarbeiter bei der Anwendung dieser
Klausel sowie den Anwendungsbereich und den Umfang der erforderlichen UnterstlUtzung fest.

Klausel 9: Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter mit
dem Verantwortlichen zusammen und unterstUtzt ihn entsprechend, damit der Verantwortliche seinen
Verpflichtungen geman den Artikeln 33 und 34 der Verordnung (EU) 2016/679 oder gegebenenfalls den
Artikeln 34 und 35 der Verordnung (EU) 2018/1725 nachkommen kann, wobei der Auftragsverarbeiter
die Art der Verarbeitung und die ihm zur VerfUugung stehenden Informationen berucksichtigt.

9.l Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang
mit den vom Verantwortlichen verarbeiteten Daten unterstUtzt der Auftragsverarbeiter den
Verantwortlichen wie folgt:

a) beider unverzuglichen Meldung der Verletzung des Schutzes personenbezogener
Daten an die zustandige(n) Aufsichtsbehorde(n), nachdem dem Verantwortlichen die
Verletzung bekannt wurde, sofern relevant (es sei denn, die Verletzung des Schutzes
personenbezogener Daten fUhrt voraussichtlich nicht zu einem Risiko fur die personlichen
Rechte und Freiheiten naturlicher Personen);

b) beider Einholung der folgenden Informationen, die gemaf Artikel 33 Absatz 3 der
Verordnung (EU) 2016/679 in der Meldung des Verantwortlichen anzugeben sind, wobei
diese Informationen mindestens Folgendes umfassen mussen:

1) die Art der personenbezogenen Daten, soweit mdglich, mit Angabe der Kategorien
und der ungefahren Zahl der betroffenen Personen sowie der Kategorien und der
ungefahren Zahl der betroffenen personenbezogenen Datensatze;

2) die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen MaBnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls
MaBnahmen zur Abmilderung ihrer moglichen nachteiligen Auswirkungen. Wenn und
soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kdnnen,
enthalt die urspringliche Meldung die zu jenem Zeitpunkt verfugbaren Informationen,
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9.2.

und weitere Informationen werden, sobald sie verfUgbar sind, anschlieend ohne
unangemessene Verzdgerung bereitgestellt;

c) beider Einhaltungder Pflicht gemaf Artikel 34 der Verordnung (EU) 2016/679, die betroffene
Person unverzuglich von der Verletzung des Schutzes personenbezogener Daten zu
benachrichtigen, wenn diese Verletzung voraussichtlich ein hohes Risiko fur die Rechte und
Freiheiten naturlicher Personen zur Folge hat.

Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit
den vom Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem
Verantwortlichen unverziglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung
muss zumindest folgende Informationen enthalten:

a) eine Beschreibung der Art der Verletzung (moglichst unter Angabe der Kategorien und
der ungefahren Zahl der betroffenen Personen und der ungefahren Zahl der betroffenen
Datensatze);

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen Uber die Verletzung des
Schutzes personenbezogener Daten eingeholt werden kénnen;

c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen MaBnahmen
zur Behebung der Verletzung des Schutzes personenbezogener Daten, einschlieBlich
MafRnahmen zur Abmilderung ihrer méglichen nachteiligen Auswirkungen. Wenn und
soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden konnen, enthalt
die ursprungliche Meldung die zu jenem Zeitpunkt verfugbaren Informationen, und weitere
Informationen werden, sobald sie verfugbar sind, anschlieBend ohne unangemessene
Verzogerung bereitgestellt.

Die Parteien legen in Anhang Il alle sonstigen Angaben fest, die der Auftragsverarbeiter zur
VerflUgung zu stellen hat, um den Verantwortlichen bei der Erfullung von dessen Pflichten
geman Artikel 33 und 34 der Verordnung (EU) 2016/679 zu unterstUtzen.

ABSCHNITT Ill - SCHLUSSBESTIMMUNGEN

Klausel 10: VerstéBe gegen die Klauseln und Beendigung des Vertrags

a)
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Falls der Auftragsverarbeiter seinen Pflichten gemaf diesen Klauseln nicht nachkommt,

kann der Verantwortliche — unbeschadet der Bestimmungen der Verordnung (EU) 2016/679
und/oder der Verordnung (EU) 2018/1725 - den Auftragsverarbeiter anweisen, die Verarbeitung
personenbezogener Daten auszusetzen, bis er diese Klauseln einhalt oder der Vertrag beendet
ist. Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverzuglich, wenn er aus welchen

Grunden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

Der Verantwortliche ist berechtigt, den Vertrag zu kUndigen, soweit er die Verarbeitung
personenbezogener Daten gemaf diesen Klauseln betrifft, wenn

)

der Verantwortliche die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter
gemaf Buchstabe a ausgesetzt hat und die Einhaltung dieser Klauseln nicht innerhalb

einer angemessenen Frist, in jedem Fall aber innerhalb eines Monats nach der Aussetzung,
wiederhergestellt wurde;

der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Klauseln
verstoBt oder seine Verpflichtungen geman der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 nicht erfullt;
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der Auftragsverarbeiter einer bindenden Entscheidung eines zustandigen Gerichts oder der
zustandigen Aufsichtsbehorde(n), die seine Pflichten gemaf diesen Klauseln, der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 zum Gegenstand hat, nicht nachkommt.

c) Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kindigen, soweit er die Verarbeitung
personenbezogener Daten gemal diesen Klauseln betrifft, wenn der Verantwortliche auf der
Erfullung seiner Anweisungen besteht, nachdem er vom Auftragsverarbeiter daruber in Kenntnis
gesetzt wurde, dass seine Anweisungen gegen geltende rechtliche Anforderungen geman Klausel
7.1 Buchstabe b verstof3en.

d) Nach Beendigung des Vertrags |6scht der Auftragsverarbeiter nach Wahl des Verantwortlichen
alle im Auftrag des Verantwortlichen verarbeiteten personenbezogenen Daten und bescheinigt
dem Verantwortlichen, dass dies erfolgt ist, oder er gibt alle personenbezogenen Daten an den
Verantwortlichen zurlck und loscht bestehende Kopien, sofern nicht nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen
Daten besteht. Bis zur Lédschung oder Ruckgabe der Daten gewahrleistet der Auftragsverarbeiter
weiterhin die Einhaltung dieser Klauseln.

ANHANG | Liste der Parteien

Verantwortliche(r): Als Verantwortlicher handelt der Abonnent.

Name:

Der Name des Abonnenten ergibt sich aus den Vertragsunterlagen.
Anschrift:

Die Anschrift des Abonnenten ergibt sich aus den Vertragsunterlagen.
Name, Funktion und Kontaktdaten der Kontaktperson:

Die Kontaktperson des Abonnenten ergibt sich aus den Vertragsunterlagen
Unterschrift und Beitrittsdatum:

Einer gesonderten Unterzeichnung dieses Auftragsverarbeitungsvertrages bedarf es nicht. Der
Abschluss des Auftragsverarbeitungsvertrages erfolgt automatisch im Rahmen des Abschlusses des
Vertrages in elektronischer Form gemaf den Regelungen der Service-Bedingungen.

Auftragsverarbeiter: Als Auftragsverarbeiter handelt die DATENDO XL GmbH
Name:
DATENDO XL GmbH (,DATENDQO")

Anschrift:
Frankfurter Allee 108, 10247 Berlin

Name, Funktion und Kontaktdaten der Kontaktperson:
Philip Ladendorf, Geschaftsfuhrer, E-Mail: info@datendo.de, Tel.: +49 30 23258007-0

Unterschrift und Beitrittsdatum:

Einer gesonderten Unterzeichnung dieses Auftragsverarbeitungsvertrages bedarf es nicht. Der
Abschluss des Auftragsverarbeitungsvertrages erfolgt automatisch im Rahmen des Abschlusses des
Vertrages in elektronischer Form gemaf den Regelungen der Service-Bedingungen.

ANHANG Il Beschreibung der Verarbeitung

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden
Organe des Abonnenten

Beschaftigte des Abonnenten
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Ehemalige Beschaftigte des Abonnenten, soweit der Abonnent deren Daten weiterhin in der
My.DATENDO-Software vorhalt

Ansprechpartnerinnen und Ansprechpartner bei Dienstleistern, Lieferanten und sonstigen
Vertragspartnern des Abonnenten, soweit der Abonnent diese im Rahmen seiner
Datenschutzdokumentation erfasst

Sonstige naturliche Personen, deren personenbezogene Daten der Abonnent in Freitextfelder
eintragt oder in hochgeladenen Dokumenten Ubermittelt

Kategorien personenbezogener Daten, die verarbeitet werden

Stammdaten: Name, Vorname, akademischer Titel, Position bzw. Funktion im Unternehmen,
Abteilung und Standort

Kontaktdaten: dienstliche E-Mail-Adresse, dienstliche Telefonnummer, dienstliche Anschrift

Zugangs- und Nutzungsdaten: Benutzerkennung, Authentifizierungsdaten, Rollen- und
Berechtigungszuordnung sowie Zeitpunkt und Art der Nutzung der My.DATENDO-Software

Schulungsdaten: zugewiesene und absolvierte Schulungen, Schulungsdatum, Ergebnisse von
WissensUberprufungen und Teilnahmenachweise sowie Vertraulichkeitsverpflichtungen

Beschaftigtenstammdaten aus einem vom Abonnenten angebundenen
Personalverwaltungssystem (HRIS), soweit der Abonnent eine solche Anbindung aktiviert

Inhalte der Datenschutzdokumentation des Abonnenten: Angaben zu Verarbeitungstatigkeiten,
eingesetzten Dienstleistern und DatenUbermittlungen einschlief3lich der darin benannten
Ansprechpartner

Kommunikations- und Vorgangsdaten: Eingaben in Dialog- und Freitextfeldern, Beratungs- und
Vorgangsprotokolle sowie hochgeladene Dokumente, insbesondere Vertrage und technische
Dokumentationen

Verarbeitete sensible Daten (falls zutreffend) und angewandte Beschrankungen oder Garantien,
die der Art der Daten und den verbundenen Risiken in vollem Umfang Rechnung tragen, z. B.
strenge Zweckbindung, Zugangsbeschrankungen (einschlieBlich des Zugangs nur fiir Mitarbeiter,
die eine spezielle Schulung absolviert haben), Aufzeichnungen Uber den Zugang zu den Daten,
Beschrankungen fiir Weiterlibermittlungen oder zusatzliche SicherheitsmaBnahmen

Die My.DATENDO-Software ist nicht fur die Verarbeitung besonderer Kategorien personenbezogener
Daten im Sinne von Art. 9 DSGVO bestimmt. DATENDO fordert solche Daten nicht an und sieht
hierfur keine vorgesehenen Eingabefelder vor. Da die Software Freitextfelder sowie die Moglichkeit
zum Hochladen von Dokumenten bereitstellt, kann technisch nicht ausgeschlossen werden, dass der
Abonnent solche Daten einstellt. Soweit dies geschieht, gelten die Beschrankungen und Garantien
nach Klausel 7.5 dieser Klauseln; insbesondere ist der Zugriff auf das fur die Vertragsdurchfuhrung
unbedingt erforderliche MaR beschrankt, die zugriffsberechtigten Personen sind zur Vertraulichkeit
verpflichtet und die Daten werden wahrend der Ubertragung und der Speicherung verschlUsselt.

Klarstellung: Angaben des Abonnenten daruber, dass er selbst besondere Kategorien
personenbezogener Daten verarbeitet — etwa im Rahmen seines Verzeichnisses von
Verarbeitungstatigkeiten —, sind Angaben Uber eine Verarbeitung und stellen fur sich genommen keine
Verarbeitung besonderer Kategorien personenbezogener Daten durch DATENDO dar.

Art der Verarbeitung

Erheben, Erfassen, Organisieren, Ordnen, Speichern, Anpassen, Verandern, Auslesen, Abfragen,
Verwenden, Offenlegen durch Ubermittlung an die in Anhang IV genannten Unterauftragsverarbeiter,
Léschen und Vernichten personenbezogener Daten in der und im Zusammenhang mit der
My.DATENDO-Software.

Die Verarbeitung umfasst auch die automatisierte Auswertung und Aufbereitung der vom Abonnenten
eingestellten Angaben durch Kl-gestutzte Verfahren zum Zwecke der Erstellung und Prufung von
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Datenschutzdokumenten. Eine automatisierte Entscheidungsfindung einschlie3lich Profiling im Sinne
von Art. 22 DSGVO findet nicht statt. Die eingesetzten Kl-Anbieter verarbeiten die Daten ausschlief3lich
weisungsgebunden zur Erbringung der Services; eine Nutzung zu Trainingszwecken findet nicht statt.

Zweck(e), fir den/die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet
werden

a) Bereitstellung und Betrieb der My.DATENDO-Software einschlief3lich Benutzerverwaltung,
Authentifizierung und Rechtevergabe;

b) Erstellung, Fortschreibung und Bereitstellung der Datenschutzdokumentation des Abonnenten,
insbesondere des Verzeichnisses von Verarbeitungstatigkeiten, der Dokumentation technischer
und organisatorischer Ma3nahmen sowie der Datenschutzhinweise, einschlielich der hierfur
eingesetzten Kl-gestutzten Verfahren und der Ableitung von Verarbeitungstatigkeiten und
technischen und organisatorischen Maf3nahmen aus Unterlagen des Abonnenten;

c) Ubernahme von Beschéaftigtenstammdaten aus einem vom Abonnenten angebundenen
Personalverwaltungssystem (HRIS);

d) Durchfuhrung und Nachweis von Mitarbeiterschulungen einschlielich des
DSGVO-Trainingscenters;

e) Versand vertrags- und systembezogener Nachrichten an die autorisierten Nutzer des Abonnenten;

f) automatisierte Analyse der vom Abonnenten benannten Webseiten zur Feststellung der dort
eingesetzten Drittdienste;

g) Analyse der Nutzung der My.DATENDO-Software auf Grundlage pseudonymer
Nutzungskennungen zur Sicherstellung des Betriebs und zur Verbesserung des Produkts.

Nicht umfasst sind die DSB-Services. Insoweit wird DATENDO nach Ziff. 14.2 der Service-Bedingungen
nicht als Auftragsverarbeiter tatig.

Dauer der Verarbeitung

Die Verarbeitung erfolgt fur die Dauer des Vertrages, soweit nicht der Abonnent eine vorherige
Léschung der personenbezogenen Daten verlangt oder selbst vornimmt. Gesetzliche Aufbewahrungs-
und Archivierungspflichten von DATENDO bleiben unberthrt.

Bei der Verarbeitung durch (Unter-)Auftragsverarbeiter sind auch Gegenstand, Art und Dauer der
Verarbeitung anzugeben.

Gegenstand, Art und Umfang der Verarbeitung durch die einzelnen Unterauftragsverarbeiter ergeben
sichaus Anhang IV. Die Verarbeitung bei den Unterauftragsverarbeitern erfolgt jeweils fUr die Dauer des
Vertrages, soweit nicht der Abonnent eine vorherige Loschung der personenbezogenen Daten verlangt
oder selbst vornimmt. Gesetzliche Aufbewahrungs- und Archivierungspflichten von DATENDO bleiben
unberuhrt.

ANHANG Il Technische und organisatorische MaBnahmen, einschlieBlich zur
Gewahrleistung der Sicherheit der Daten

Beschreibung der von dem/den Verantwortlichen ergriffenen technischen und organisatorischen
Sicherheitsmaflnahmen (einschlieBlich aller relevanten Zertifizierungen) zur Gewahrleistung eines
angemessenen Schutzniveaus unter BerUcksichtigung der Art, des Umfangs, der Umstande und des
Zwecks der Verarbeitung sowie der Risiken fur die Rechte und Freiheiten naturlicher Personen

Beispiele fur mogliche Mal3nahmen:

MaBnahmen der Pseudonymisierung und Verschlilisselung personenbezogener Daten
Passworter werden ausschlie3lich als kryptografischer Hash gespeichert, niemals im Klartext

Zugangsdaten kdnnen nur nach vorheriger Legitimierung neu generiert werden
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Die Analyse der Produktnutzung erfolgt auf Grundlage pseudonymer Nutzungskennungen ohne
Klarnamen oder E-Mail-Adressen

Personenbezogene Daten werden im Ruhezustand (at rest) und wahrend der Ubertragung
verschlUsselt

MaBnahmen zur fortdauernden Sicherstellung der Vertraulichkeit, Integritat, Verfigbarkeit und
Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung

Es besteht eine Unternehmensrichtlinie zum Datenschutz
Es besteht eine Richtlinie zum Datenschutz im Homeoffice/Mobile Office

Zugriff auf die My.DATENDO-Software ausschlieBlich nach Authentifizierung Uber ein persdnliches
Benutzerkonto

Serverseitig durchgesetztes Rollen- und Berechtigungskonzept mit vier getrennten Rollen; die
Berechtigungsprufung erfolgt bei jedem Zugriff auf dem Server, nicht im Browser des Nutzers

Mandantentrennung: jede Abfrage ist auf die Organisation des jeweiligen Nutzers begrenzt; ein
organisationsubergreifender Zugriff ist technisch ausgeschlossen

Trennung von Produktiv- und Entwicklungsumgebung in vollstandig voneinander isolierten
Deployments mit getrennten Datenbestanden und getrennten Zugangsdaten

Aktuelle Spamfilter, Virenscanner und Firewall werden eingesetzt
Ausschlielich verschlUsselte Datenubertragung (TLS)

Desktopsperre

Es besteht eine Clean-Desk-Vorgabe

Die Anzahl der Administratoren mit vollem Zugriff wird minimal gehalten
Es besteht eine Richtlinie zur Generierung sicherer Passworter

Externe Datentrager sind passwortgeschutzt

Abschliebare Turen

Zutritt nur mit SchlUssel/Transponder

Dienstanweisung zum VerschlieBen der Raume

Besucher kbnnen die Raume nur betreten, nachdem sie von einem Beschaftigten in Empfang
genommen wurden

Monitore sind sichtgeschutzt aufgestellt

Verwendung von Aktenvernichtern/Datentragervernichtern

MaBnahmen zur Sicherstellung der Fahigkeit, die Verfliigbarkeit der personenbezogenen
Daten und den Zugang zu ihnen bei einem physischen oder technischen Zwischenfall rasch
wiederherzustellen

Speicherung der Abonnentendaten in Rechenzentren innerhalb der Europaischen Union (Amazon
Web Services, Region Irland), betrieben Uber den in Anhang IV genannten Unterauftragsverarbeiter
Convex, Inc.

Die Rechenzentren des Hosting-Unterauftragsverarbeiters sind nach ISO/IEC 27001 zertifiziert und
verfugen Uber Brandschutzeinrichtungen sowie unterbrechungsfreie Stromversorgung

Redundante Auslegung der Infrastruktur Uber mehrere Verfugbarkeitszonen
Kontinuierliche Sicherung der Daten mit mindestens taglicher Wiederherstellungsmoglichkeit
Notfallplan/Wiederanlaufplan

Tests zur Wiederherstellung von Datenbestanden aus Backups
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Verfahren zur regelmiBigen Uberpriufung, Bewertung und Evaluierung der Wirksamkeit
der technischen und organisatorischen MaBnahmen zur Gewahrleistung der Sicherheit der
Verarbeitung

Sorgfaltige Auswahl von Unter-Auftragsverarbeitern
Abschluss von Auftragsverarbeitungsvertragen mit samtlichen Unter-Auftragsverarbeitern

RegelmaBige Uberprufung der in Anhang IV geflUhrten Liste der Unterauftragsverarbeiter auf
Aktualitat und Vollstandigkeit

Es werden nicht mehr Daten erhoben, als dies fur den Zweck der Verarbeitung erforderlich ist

MaBnahmen zur Identifizierung und Autorisierung der Nutzer
Vergabe persdnlicher Benutzerkonten; eine gemeinsame Nutzung von Konten ist nicht vorgesehen
Passwortrichtlinie
Anmeldung wahlweise Uber Passwort oder Uber einen zeitlich befristeten Anmeldelink (Magic Link)

RegelmaBige Prufung von Berechtigungen

MaBnahmen zum Schutz der Daten wiahrend der Ubermittlung
Ausschlielich verschlUsselte Datenubertragung (TLS)

Verwendung nicht &ffentlicher Laufwerke

MaBnahmen zum Schutz der Daten wahrend der Speicherung
VerschlUsselung der Daten im Ruhezustand

Begrenzte Anzahl an Administratoren

MaBnahmen zur Gewahrleistung der physischen Sicherheit von Orten, an denen
personenbezogene Daten verarbeitet werden

Die Abonnentendaten werden ausschlie3lich in den Rechenzentren der in Anhang IV
genannten Unterauftragsverarbeiter verarbeitet; an den Standorten von DATENDO werden keine
Abonnentendaten dauerhaft gespeichert

Abschliebare Turen
Zutritt nur mit SchlUssel/Transponder

Verfahren zur Ausgabe von SchlUsseln/Transpondern

MaBnahmen zur Gewahrleistung der Protokollierung von Ereignissen

Protokollierung sicherheitsrelevanter Vorgange in der My.DATENDO-Software mit Angabe des
handelnden Benutzerkontos und des Zeitpunkts

Arbeitsanweisung zur Dokumentation von Datenpannen und Kooperation mit dem
Verantwortlichen

MaBnahmen zur Gewahrleistung der Systemkonfiguration, einschlieBlich der
Standardkonfiguration

Datenschutzgerechte Voreinstellungen
Konfiguration durch Systemadministrator

Anderungen an der Produktivumgebung erfolgen ausschlielich Uber einen dokumentierten
Freigabeprozess

MaBnahmen fiir die interne Governance und Verwaltung der IT und der IT-Sicherheit
Auswahl fachkundiger Dienstleister mit hohen Standards zur IT-Sicherheit
Schulung zur IT-Sicherheit

Klare Verteilung von Verantwortlichkeiten
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MaBnahmen zur Zertifizierung/Qualititssicherung von Prozessen und Produkten
RegelmaBige Kontrollen

BerlUcksichtigung einschlagiger Zertifizierungen und Prufberichte der Unterauftragsverarbeiter
(insbesondere ISO/IEC 27001 und SOC 2) bei deren Auswahl und Uberprifung

MaBnahmen zur Gewahrleistung der Datenminimierung
Identifikation des Zwecks der Verarbeitung
Bewertung des Zusammenhangs zwischen Verarbeitung und Zweck
Identifikation der geltenden Aufbewahrungsfristen

Sichere Loschung der Daten nach Ablauf der Aufbewahrungsfrist

MaBnahmen zur Gewahrleistung der Datenqualitat

Aktualisierungen, Ergadnzungen oder Anderungen kdnnen seitens des Verantwortlichen
permanent online vorgenommen werden

Rechtevergabe zur Dateneingabe

Nachvollziehbarkeit der Benutzer bei Eingabe

MaBnahmen zur Gewahrleistung einer begrenzten Vorratsdatenspeicherung

RegelmaBige Prufung und Bewertung der gespeicherten Daten

MaBnahmen zur Gewahrleistung der Rechenschaftspflicht

Dokumentation der Datenverarbeitungen und der weiteren Maf3nahmen des Datenschutzes

MaBnahmen zur Erméglichung der Datenlibertragbarkeit und zur Gewahrleistung der Lé6schung

Softwaregestutzte automatische Archivierung und Loschung nach Beendigung eines
Abonnements

Gesetzliche Aufbewahrungs- und Archivierungspflichten von DATENDO bleiben unberdhrt

Bei Datenlibermittlungen an (Unter-)Auftragsverarbeiter sind auch die spezifischen technischen
und organisatorischen MaBnahmen zu beschreiben, die der (Unter-)Auftragsverarbeiter zur
Unterstiitzung des Verantwortlichen ergreifen muss.

Samtliche in Anhang IV genannten Unterauftragsverarbeiter haben sich gegentber DATENDO
vertraglich zur weisungsgebundenen und datenschutzkonformen Verarbeitung im Unterauftrag
verpflichtet und zur Einhaltung technischer und organisatorischer Ma3nahmen, die den
Anforderungen des Art. 32 DSGVO genugen.

Die von den einzelnen Unterauftragsverarbeitern zu ergreifenden technischen

und organisatorischen MaBnahmen sind Uber die folgenden Nachweise

abrufbar: Convex, Inc. — https://www.convex.dev/security; Vercel Inc. - https://
vercel.com/legal/dpa; Microsoft Corporation — https:/Mwww.microsoft.com/licensing/docs/view/
Microsoft-Products-and-Services-Data-Protection-Addendum-DPA; Google Ireland Limited -
https://cloud.google.com/terms/data-processing-addendum; Resend, Inc. - https://resend.com/
legal/dpa; Cloudflare, Inc. — https://mwww.cloudflare.com/cloudflare-customer-dpa/; PostHog, Inc. -
https://fposthog.com/dpa; apideck BV - https://www.apideck.com/legal/dpa.

Der fur die Speicherung der Abonnentendaten eingesetzte Unterauftragsverarbeiter betreibt die
Rechenzentren innerhalb der Europaischen Union (Region Irland) und ist nach ISO/IEC 27001
zertifiziert.

Der fur den dialoggestUtzten Erfassungsassistenten eingesetzte AusfUhrungsdienstleister
(Microsoft Corporation) ist Uber den Vermittlungsdienst zu einer Zero-Data-Retention-Verarbeitung
verpflichtet: Eingaben und Ausgaben werden ausschlie3lich fur die Dauer der jeweiligen Anfrage
im Arbeitsspeicher gehalten und weder protokolliert noch gespeichert.

Anlage 1. Auftragsverarbeitungsvertrag auf Basis der EU-Standardvertragsklauseln - Fassung 2 Seite 12 von 13


https://www.convex.dev/security
https://vercel.com/legal/dpa
https://vercel.com/legal/dpa
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA
https://cloud.google.com/terms/data-processing-addendum
https://resend.com/legal/dpa
https://resend.com/legal/dpa
https://www.cloudflare.com/cloudflare-customer-dpa/
https://posthog.com/dpa
https://www.apideck.com/legal/dpa

Samtliche KI-Anfragen werden Uber einen einzigen Vermittlungsdienst (Al Gateway der Vercel Inc.)
an den jeweils zustandigen AusfUhrungsdienstleister geleitet. Flr jeden Verarbeitungszweck ist
genau ein Ausfuhrungsdienstleister technisch festgelegt; ein automatisches Ausweichen auf einen
anderen Anbieter findet nicht statt.

Beschreibung der spezifischen technischen und organisatorischen MaBnahmen, die der
Auftragsverarbeiter zur Unterstiitzung des Verantwortlichen ergreifen muss

Schulung und Sensibilisierung der Beschaftigten von DATENDO zum Datenschutz
ANHANG |V Liste der Unterauftragsverarbeiter

Die Liste der Unterauftragsverarbeiter wird gesondert gefuhrt: Unterauftragsverarbeiter (https://
www.datendo.de/unterauftragsverarbeiter)
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